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Introduzione

Nel contesto di profonda evoluzione del Servizio Sanitario Nazionale la Conferenza permanente per i rapporti
tra lo Stato, le Regioni e le Province Autonome di Trento e Bolzano ha siglato il 22 febbraio 2001 I'Accordo
Quadro per lo sviluppo del Nuovo Sistema Informativo Sanitario Nazionale (“NSIS”). 1l disegno di un nuovo
sistema informativo sanitario si propone quale strumento essenziale per il governo della sanita a livello
nazionale, regionale e locale e per migliorare l'accesso alle strutture e la fruizione dei servizi da parte dei cittadini
— utent1.

1l protocollo d'intesa del 23 marzo 2005 e successivamente il "Patto per la Salute" del 28 settembre 2006 hanno
ribadito 1'utilizzo del NSIS per le misure di qualita, efficienza e appropriatezza del Servizio Sanitario Nazionale,
evidenziando il conferimento dei dati al Sistema Informativo Sanitario "fra gli adempimenti a cui sono tenute
le Regioni".

Il Nuovo Sistema Informativo per la segnalazione dei casi di Malattie infettive, denominato PREMAL, inserito
nell’ambito del NSIS, ¢ il sistema di supporto per la sorveglianza delle malattie infettive e per le attivita di sanita
pubblica dei diversi livelli del Servizio Sanitario Nazionale (i Dipartimenti di Prevenzione a livello locale, le
Regioni, I’Istituto Superiore di Sanita e il Ministero della salute).

Le principali funzioni del sistema consentono di assolvere ai compiti di cui all’articolo 3 del decreto.

Il presente disciplinare contiene 1’indicazione dei contenuti informativi del Sistema PREMAL, dei soggetti che
concorrono alla sua alimentazione, delle modalita tecniche previste per I’alimentazione e 1’utilizzo del sistema
stesso, nonché 1’indicazione degli obiettivi di sicurezza e protezione dei dati. Ogni variazione significativa alle
caratteristiche tecniche descritte nel presente disciplinare e in generale, le novita piu rilevanti, sono rese
pubbliche sul sito internet del Ministero della salute (www.nsis.salute.gov.it), secondo le modalita previste
dall'articolo 54 del CAD.

2. Definizioni
Ai fini del presente disciplinare tecnico si intende per:

a) “cooperazione applicativa”, I’interazione tra i sistemi informatici delle pubbliche amministrazioni effettuata
nel rispetto delle regole tecniche di cui alle linee guida previste dall’art. 71 del CAD;

b) “credenziali di autenticazione”, i dati in possesso di una persona, da questa conosciuti o ad essa
univocamente correlati, utilizzati per l'autenticazione informatica;

c) “profilo di autorizzazione” o “ruolo”, I’insieme delle informazioni, univocamente associate a una persona,
che consente di individuare a quali dati essa puo accedere, nonché i trattamenti ad essa consentiti;

d) “utenti”, il personale competente individuato dalle Aziende sanitarie locali e dalle amministrazioni regionali
e centrali, che € utente del sistema PREMAL;

e) “tracciatura”, registrazione delle operazioni compiute con identificazione dell’utente incaricato che accede
ai dati;

f) “sito Internet del Ministero”, il sito istituzionale del NSIS - www.nsis.salute.gov.it, accessibile dagli utenti
per le funzioni informative relative alla trasmissione telematica dei dati;

g) “Centro Elaborazione Dati” o “CED”, I'infrastruttura dedicata ai servizi di Hosting del complesso delle
componenti tecnologiche del NSIS, dove i servizi di sicurezza fisica logica e organizzativa sono oggetto di
specifiche procedure e processi;

h) “XML”, il linguaggio di markup aperto e basato su testo che fornisce informazioni di tipo strutturale e
semantico relative ai dati veri e propri. Acronimo di “eXtensible Markup Language” metalinguaggio creato
e gestito dal World Wide Web Consortium (W3C).
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2. I soggetti
Le amministrazioni individuate all’articolo 3 e 4 del presente decreto:

— si attengono al presente disciplinare per I’alimentazione e 1’utilizzo del Sistema PREMAL;

— individuano, inoltre, un referente, responsabile della corretta e tempestiva alimentazione del Sistema
PREMAL, nonché unico riferimento per ogni comunicazione con la Direzione Generale del Ministero della
salute competente per la prevenzione delle malattie infettive, in merito al sistema PREMAL.

3. Descrizione del sistema informativo

3.1 Caratteristiche infrastrutturali

Date le caratteristiche organizzative, le necessita di scambio di informazioni tra sistemi eterogenei e le
caratteristiche dei dati trattati, il Sistema

— utilizza lo standard XML per definire in modo unificato il formato e I'organizzazione dei dati scambiati
nelle interazioni tra le applicazioni;

— attua forme di cooperazione applicativa tra sistemi;

— prevede una architettura di sicurezza specifica per la gestione dei dati personali trattati.

E costituito, a livello nazionale, da:

— un sistema che ospita il front-end web dell'applicazione (avente la funzione di web server);
— un sistema che ospita l'applicazione (avente la funzione di application server);

— un sistema dedicato alla memorizzazione dei dati (data server);

— un sistema dedicato alla autenticazione degli utenti;

— un sistema dedicato a funzioni di Business Intelligence.

3.1.1 Gestione dei supporti di memorizzazione

I supporti di memorizzazione includono nastri magnetici, dischi ottici e cartucce, possono essere fissi o
rimovibili. Sui supporti di memorizzazione non vengono, comunque, conservate informazioni in chiaro; cio
nonostante, per ridurre al minimo il rischio di manomissione delle informazioni, ¢ identificato un ruolo di
custode dei supporti di memorizzazione, al quale ¢ attribuita la responsabilita della gestione dei supporti di
memorizzazione rimovibili.

Per la gestione dei supporti di memorizzazione sono state adottate, in particolare, le seguenti misure:

— etichettatura a seconda della classificazione dei dati contenuti;

— inventario sottoposto a controlli secondo procedure definite;

— protezione fisica;

— distruzione dei supporti non piu utilizzati secondo quanto previsto dal provvedimento dell’ Autorita Garante
in materia di RAEE - Rifiuti di apparecchiature elettriche ed elettroniche e misure di sicurezza dei dati
personali - 13 ottobre 2008 - G.U. n. 287 del 9 dicembre 2008.

3.1.2 Misure idonee a garantire la continuita del servizio e la disponibilita dei dati

A garanzia della corretta operativita del servizio sono state attivate procedure idonee a definire tempi e modi
per salvaguardare I’integrita e la disponibilita dei dati e consentire il ripristino del sistema in caso di eventi che
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lo rendano temporaneamente inutilizzabile. Tali misure sono periodicamente aggiornate sulla base delle
evidenze che emergono dall’analisi dei rischi presentati dal trattamento che derivano in particolare dalla
distruzione ¢ dalla perdita dei dati. Di seguito le misure adottate in particolare, per quel che riguarda i dati
custoditi presso il CED:

— procedure per il salvataggio periodico dei dati (backup sia incrementale che storico);

— procedure che regolamentano la sostituzione, il riutilizzo e la rotazione dei supporti ad ogni ciclo di backup;
— procedure per il data recovery;

— procedure per la verifica dell’efficacia sia del backup che del possibile, successivo ripristino;

— software aggiornato secondo la tempistica prevista dalle case produttrici ovvero, periodicamente, a seguito
di interventi di manutenzione;

— basi di dati configurate per consentire un ripristino completo delle informazioni senza causarne la perdita
di integrita e disponibilita;

— gruppi di continuita che, in caso di mancanza di alimentazione elettrica di rete, garantiscono la continuita
operativa

La struttura organizzativa del CED e le procedure adottate consentono, in caso di necessita, di operare il
ripristino dei dati in un arco di tempo inferiore ai sette giorni.

3.1.3 Misure idonee a garantire la protezione dei dati

Per garantire la protezione del patrimonio informativo del Sistema PREMAL sono state attivate misure di
sicurezza fisica e logica idonee a salvaguardare I’integrita e la riservatezza delle informazioni. Tali misure sono
periodicamente aggiornate sulla base delle evidenze che emergono dall’analisi dei rischi presentati dal
trattamento che derivano in particolare dalla modifica, dalla divulgazione non autorizzata o dall’accesso, in
modo accidentale o illegale, ai dati e prevedono:

= isolamento logico della rete;

= protezione dei dati e delle applicazioni da danneggiamenti provocati da virus informatici;
= autenticazione degli utenti;

= controllo dell'accesso alle applicazioni ed ai dati;

* integrita dei messaggi scambiati;

= cifratura dei dati.

Le misure di sicurezza elencate sono realizzate con:

= strumenti IDS (Intrusion Detection System) collocati nei punti di accesso alla rete al fine di consentire
I’identificazione di attivita ostili, ostacolando I’accesso da parte di soggetti non identificati e permettendo
una reazione automatica alle intrusioni; prodotti specializzati nel controllo del traffico tra le reti (sistemi
firewall);

= specifici prodotti antivirus;

= token in grado di memorizzare informazioni che consentono il riconoscimento certo degli attori (smart card
e certificati digitali) o sistemi in grado di generare One Time Password;

= utilizzo di uno strumento di controllo per ’accesso degli amministratori di sistema;

= utilizzo di uno strumento di controllo della gestione dei privilegi di accesso da parte degli amministratori
delle basi di dati. Utilizzo del canale HTTPS con protocollo TLS V1 o superiori;
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= utilizzo di componenti di Trasparent Data Encryption (TDE) e Database Vault (DV) per proteggere i dati
da utilizzi non autorizzati;

= funzioni di crittografia simmetrica e asimmetrica;
= funzioni di sicurezza inglobate nel sistema operativo (controllo accessi, logging, ...);

= separazione dei dati anagrafici dei soggetti censiti dai dati sensibili, con la predisposizione di distinti schemi
di database.

3.1.4 Tracciatura delle operazioni effettuate sul sistema PREMAL
Le operazioni di accesso ai sistemi sono registrate in appositi file di log.
Al fini della verifica della liceita del trattamento dei dati:

* 1ilog sono protetti con idonee misure contro ogni uso improprio;
* 1log sono conservati per 24 mesi e cancellati alla scadenza;

+ idati contenuti nei log sono trattati in forma anonima mediante aggregazione; possono essere trattati in forma
non anonima unicamente laddove cio risulti indispensabile ai fini della verifica della liceita del trattamento dei
dati;

» nel caso di cooperazione applicativa:
- sono conservati i file di log degli invii delle informazioni al sistema;
- sono conservati i file di log delle ricevute del sistema;
» aseguito dell'avvenuta ricezione delle ricevute il contenuto delle comunicazioni effettuate ¢ eliminato.

Tutte le operazioni di inserimento e aggiornamento dei dati prevedono la creazione di un messaggio in formato
XML che viene firmato digitalmente dall’utente. Tutti i messaggi sono archiviati nel Sistema PREMAL per
garantire la tracciabilita di tutte le modifiche dei dati.

3.1.5 Conservazione dei dati

I dati anagrafici presenti sul sistema informatico sono cancellati da parte del Ministero della salute trascorsi
trent’anni dal decesso dell'interessato cui i1 dati si riferiscono con periodicita annuale, mediante 1’utilizzo del
“Servizio di verifica dei dati dell’assistito” reso disponibile nell’ambito del sistema Tessera Sanitaria, nelle more
dell’attivazione dell’ Anagrafe nazionale degli assistiti di cui all’articolo 62-ter del decreto legislativo 7 marzo
2005, n. 82.

3.2 Rilascio delle credenziali di accesso e abilitazione degli utenti

L’accesso al sistema PREMAL ¢ consentito solo mediante gli strumenti definiti dalla vigente normativa (art. 64
del CAD) oppure nelle more con strumenti di autenticazione a piu fattori, con 1’utilizzo di credenziali di
autenticazione generate secondo modalita definite sulla base delle evidenze che emergono dall’analisi dei rischi,
periodicamente aggiornate e riportate sul sito del Ministero.

Per I’accesso a PREMAL, il processo prevede un’abilitazione in tre fasi:
Prima fase — registrazione

La prima fase consente I’autonoma registrazione da parte dell’utente mediante 1’inserimento dei dettagli inerenti
la struttura organizzativa di appartenenza. Qualora 1’utente non sia in possesso di CIE/CNS, 'utente deve
inserire anche le proprie generalita.
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Successivamente, il sistema di registrazione invia una e-mail contenente la password che I’utente ¢ obbligato a
cambiare al primo accesso e, periodicamente, con la cadenza definita e, per i soli utenti sprovvisti di CIE/CNS,
I’identificativo.

La parola chiave ha le seguenti caratteristiche obbligatorie:
— ¢ composta da un numero di caratteri almeno superiore al minimo definito;
— non contiene riferimenti facilmente riconducibili all’incaricato.

Le credenziali di autorizzazione non utilizzate per un periodo superiore a quello definito sulla base delle
evidenze che emergono dall’analisi dei rischi, sono disattivate.

Seconda fase — richiesta di autorizzazione

Nella seconda fase, ’'utente (che viene definito utente NSIS) puo chiedere I’abilitazione ad un profilo di
un’applicazione censita nel NSIS (in questo caso il sistema PREMAL). Il sistema permette di formulare richieste
solo per le applicazioni associate alla struttura organizzativa di appartenenza.

Terza fase — autorizzazione

L’autorizzazione viene concessa (o negata) da parte dell’amministratore nazionale del sistema o regionale, se
delegato, a conclusione di un processo di verifica dell’effettiva necessita e pertinenza di accedere al sistema da
parte dell’utente che ne fa richiesta.

Il processo definito prevede che I’amministratore del sistema competente effettui un riscontro della presenza
del nominativo nella lista di coloro che sono stati designati dai rispettivi referenti, competenti nei diversi livelli
del Servizio Sanitario Nazionale (le Aziende Sanitarie, le Regioni e il Ministero della salute) e delle
amministrazioni, cosi come individuate agli articoli 3 e 4 del presente decreto (Istituto Superiore di Sanita —
ISS e Istituto Nazionale di Statistica - Istat).

L’elenco degli utenti abilitabili all’utilizzo di PREMAL ¢ gestito nel seguente modo:

1. Presso la Direzione Generale del Ministero della Salute competente per la prevenzione delle malattie
infettive ¢ istituito I’elenco dei nominativi aventi titolo per accedere al sistema PREMAL;

2. I referenti delle amministrazioni di cui agli articoli 3 e 4 del presente decreto individuano gli utenti da
abilitare per I'utilizzo del sistema, ne curano la formazione sulla protezione dei dati personali e ne
comunicano per iscritto i nominativi al Ministero della salute attraverso Posta Elettronica Certificata;

3. I referenti delle amministrazioni di cui agli articoli 3 e 4 del presente decreto assicurano la validita dei
nominativi presenti nell’elenco, per quanto di competenza, dando tempestiva comunicazione, attraverso la
PEC di cui al punto 2, di ogni variazione organizzativa.

L'amministratore del sistema effettua un riscontro della presenza del nominativo nell’elenco di coloro che hanno
titolo per accedere al sistema PREMAL. Qualora questa verifica abbia esito negativo, la procedura di
registrazione si interrompe; nel caso in cui questa verifica abbia esito positivo l'utente ¢ abilitato all'utilizzo del
sistema.

Per garantire I’effettiva necessita, da parte del singolo utente NSIS, di accedere alle informazioni per le quali ha
ottenuto un profilo di accesso, le utenze vengono sottoposte a revisione una volta all’anno e I’amministratore
verifica con i referenti delle amministrazioni di cui agli articoli 3 e 4 del presente decreto, il permanere degli
utenti abilitati, nell’elenco delle persone autorizzabili ad accedere all’NSIS e ai sistemi ad esso riconducibili
(allegato b, decreto legislativo 30 giugno 2003, n. 196).

Poiché il ruolo di amministrazione del sistema ¢ assegnato per il livello nazionale a un rappresentante del
Ministero della salute ma il sistema prevede la possibilita di delega di tali funzionalita anche al livello regionale,
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limitando in tale caso le funzionalita di gestione delle autorizzazioni ai soli utenti della propria regione,
I’amministratore competente puo essere del livello regionale o del livello nazionale in funzione dell’assetto
organizzativo valido per lo specifico utente/caso.

Il sistema ¢ configurato in modo tale che se viene superato il numero definito di tentativi di accesso consecutivi
che non vanno a buon fine, I’utenza si blocca. La procedura di sblocco ¢ la seguente:

e [’utente chiede tramite il service desk il reset della password
e il service desk inoltra la richiesta all’amministratore del sistema che, previa verifica con il referente
dell’amministrazione di appartenenza dell’utente, procede al reset della password.

3.3 Modalita di alimentazione del sistema PREMAL

La Regione o Provincia Autonoma e 1’Istituto Superiore di Sanita (limitatamente ai laboratori di riferimento
nazionale) possono scegliere con quali modalita alimentare il sistema PREMAL. Le modalita alternative
possibili sono:

a) utilizzando le regole tecniche di cooperazione applicativa del SPC;

b) utilizzando i servizi applicativi che il Sistema mette a disposizione tramite il protocollo sicuro https e
secondo le regole per 'autenticazione di cui al punto 3.2;

A supporto degli utenti, il Sistema rende disponibile un servizio di assistenza raggiungibile mediante un apposito
numero telefonico, ogni ulteriore dettaglio ¢ reperibile sul sito istituzionale del Ministero all'indirizzo
www.nsis.salute.gov.it.
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3.3.1 Garanzie per la sicurezza della trasmissione dei dati

Nel caso in cui la Regione o la Provincia Autonoma, o I’Istituto Superiore di Sanita, o 'ISTAT, disponga di un
sistema informativo in grado di interagire secondo le logiche di cooperazione applicativa, l'erogazione e la
fruizione del servizio richiedono come condizione preliminare che siano effettuate operazioni di identificazione
univoca delle entita (sistemi, componenti software, utenti) che partecipano, in modo diretto e indiretto
(attraverso sistemi intermedi) e impersonando ruoli diversi, allo scambio di messaggi e alla erogazione e
fruizione dei servizi.

Nel caso in cui il sistema informativo della Regione o Provincia Autonoma, o dell’Istituto Superiore di Sanita,
o 'ISTAT, non risponda alle specifiche di cui sopra, l'utente che debba procedere all'inserimento delle
informazioni potra accedere al Sistema PREMAL, nell'ambito del NSIS, e inserire le informazioni attraverso
una connessione sicura, come specificato al punto b) del paragrafo 3.4.

3.3.2 Standard tecnologici per la predisposizione dei dati

Nel caso in cui la Regione o la Provincia Autonoma, o I’Istituto Superiore di Sanita, disponga di un sistema
informativo in grado di interagire secondo le logiche di cooperazione applicativa, devono essere creati e
predisposti documenti conformi alle specifiche dell’Extensible Markup Language (XML) 1.0 (raccomandazione
W3C 10 febbraio 1998).

Gli schemi standard dei documenti in formato XML, contenenti le definizioni delle strutture dei dati dei
messaggi da trasmettere, sono pubblicati, nella loro versione aggiornata, sul sito Internet del Ministero
all’indirizzo www.salute.gov.it.

3.4 Servizi di analisi

11 Sistema PREMAL ¢ stato strutturato per permettere, in coerenza con le finalita di cui all’articolo 3 del presente
decreto, I’effettuazione di analisi statistico-epidemiologiche, consentendo di monitorare I’andamento delle
malattie infettive e di identificare i focolai epidemici.

11 sistema consente di accedere ad appositi servizi di reportistica e di analisi, che prevedono le seguenti tipologie
di utenti:

— utenti del Ministero della salute;

— utenti delle Regioni o Province Autonome;
— utenti delle Aziende Sanitarie;

— utenti dell’Istituto Superiore di Sanita;

— utenti dell’ISTAT.

Gli utenti autorizzati ad accedere ai predetti servizi di reportistica e di analisi appartengono alle unita
organizzative delle diverse Amministrazioni coinvolte competenti per lo svolgimento dei compiti e delle
funzioni di cui agli articoli 3 e 4 del presente decreto.

4. Contenuti informativi
I contenuti informativi che alimentano il Sistema PREMAL attengono ai seguenti ambiti:

— SEGNALAZIONE - indicazione della malattia segnalata, identificata da una delle voci di cui all’allegato
A al presente decreto, e della struttura sanitaria che segnala il caso di malattia, identificata in base ai codici
stabiliti nei modelli per le rilevazioni delle attivita gestionali ed economiche delle strutture sanitarie di cui
al D.M. 05/12/2006 e s.m.i;

— PAZIENTE — dati anagrafici e sanitari del paziente;
— MEDICO - dati anagrafici del medico segnalatore;

— 35 —
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— INFORMAZIONI CLASSIFICAZIONE CASO - informazioni cliniche, epidemiologiche e di laboratorio

utili alla classificazione del caso malattia;

— BLOCCHI PER INFORMAZIONI SPECIFICHE — gruppi di informazioni di dettaglio i cui contenuti
informativi sono riportati del paragrafo 4.2.

I dati sono suddivisi in due macro-gruppi distinti:

— Set base, che comprende le informazioni il cui invio ¢ richiesto per tutte le casistiche di malattie ed ¢

composto dai seguenti contenuti:
o SEGNALAZIONE
o PAZIENTE;
o MEDICO;

o INFORMAZIONI CLASSIFICAZIONE CASO;

— Blocchi per Informazioni Specifiche, che comprendono informazioni il cui invio ¢ richiesto (o
obbligatorio o necessario) per specifiche malattie. L associazione dei blocchi alle malattie viene riportata
nella tabella A (a, b, ¢, d, e) di cui al paragrafo 4.3.

Nei paragrafi seguenti sono dettagliate le informazioni che vengono rilevate attraverso il sistema PREMAL.

4.1 SET BASE

Le informazioni comuni a tutte le segnalazioni di malattie rientrano nel set base, i cui contenuti sono riportati

di seguito.

4.1.1 Dati della segnalazione

Informazioni

Descrizione

Data segnalazione

Malattia
ASL di segnalazione

Comune di segnalazione
Distretto

Focolaio epidemico

Data della segnalazione

Malattia oggetto della segnalazione.
ASL che inserisce la segnalazione

Comune della ASL che inserisce la segnalazione.
Distretto di appartenenza della ASL di segnalazione

Identificativo del focolaio epidemico attribuito alla segnalazione dal
segnalatore sulla base dell’indagine epidemiologica

4.1.2 Paziente - dati anagrafici

Informazioni

Descrizione

Cognome

Nome

Data di nascita
Comune di nascita

Sesso

Cognome del paziente.

Nome del paziente

Data di nascita del paziente.
Comune di nascita del paziente

Sesso del paziente
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Codice fiscale

Codice identificativo personale

Indirizzo di residenza
Luogo di residenza
ASL d’appartenenza
Indirizzo domicilio
Luogo domicilio
ASL di domicilio
Recapito telefonico
Cittadinanza

Professione

Codice fiscale del paziente

Identificativo alternativo al codice fiscale che deve essere utilizzato
in caso di paziente straniero

Indirizzo di residenza del paziente

Comune di residenza del paziente

Asl d’appartenenza del paziente

Indirizzo di domicilio del paziente

Comune del domicilio

Asl di domicilio del paziente, se diversa dalla Asl di residenza
Recapito telefonico del paziente

Cittadinanza del paziente

Professione del paziente

4.1.3 Paziente - dati sanitari

Informazioni

Descrizione

Data Inizio Sintomi

Comune Inizio Sintomi
Ricovero ospedaliero

Struttura di ricovero

Struttura di ricovero extra ASL
Reparto di ricovero

Motivo Ricovero

Data Ricovero

Data Dimissioni

Data Diagnosi

Identifica la data dalla quale il paziente ha iniziato ad avvertire i
sintomi della malattia segnalata.

Comune in cui si ¢ verificato I’inizio dei sintomi

Segnala se si sono avuti ricoveri per la malattia segnalata.
Struttura di ricovero.

Struttura di ricovero se non appartenente alla ASL di segnalazione
Reparti della struttura di ricovero

Motivo del ricovero

Data di inizio del ricovero

Data delle dimissioni

Data di effettuazione della diagnosi

4.1.4 Medico - dati anagrafici

Informazioni

Descrizione

Nominativo

Ruolo struttura

Numero telefonico
Fax

Indirizzo E-mail

Nome e Cognome del medico segnalatore

Ruolo del medico segnalatore nella struttura di rilevazione della
malattia

Numero telefonico del medico segnalatore
Numero telefonico del FAX del medico segnalatore

Indirizzo E-mail del medico segnalatore

4.1.5 Informazioni per la Classificazione Caso

Informazioni

Descrizione

Informazioni cliniche

Dettaglio informazioni cliniche

Informazioni cliniche

Indica la presenza/assenza di informazioni cliniche

Informazioni cliniche della segnalazione
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Informazioni epidemiologiche
Informazioni Epidemiologiche Indica la presenza/assenza di informazioni epidemiologiche.
Dettaglio informazioni epidemiologiche Informazioni epidemiologiche della segnalazione
Informazioni di Laboratorio
Informazioni di laboratorio Indica la presenza/assenza di informazioni di laboratorio

Tipo di laboratorio Indica se si tratta di laboratorio di riferimento nazionale, regionale
o altro laboratorio

Data prelievo Indica la data in cui ¢ stato effettuato il prelievo del campione in
esame da cui discendono le informazioni di laboratorio

Dettaglio informazioni di laboratorio Informazioni di laboratorio della segnalazione

Le informazioni per la classificazione dei casi sono definite sulla base della decisione 2018/945/CE della
Commissione europea del 22 giugno 2018.

4.1.6 Altri Dati

Informazioni Descrizione

Ulteriori destinatari della Segnalazione

Indirizzo mail Indirizzi mail dei referenti a cui inviare 1’eventuale comunicazione
dell’inserimento della segnalazione. Si possono riportare piu
indirizzi

Osservazioni
Note Eventuali osservazioni dell’operatore

4.2 BLOCCHI PER INFORMAZIONI SPECIFICHE

I blocchi costituiscono dei gruppi di informazioni specifiche per alcune malattie, i cui contenuti informativi di
dettaglio sono riportati nei paragrafi che seguono.

4.2.1 Sede Anatomica

Informazioni Descrizione

Prima localizzazione Localizzazione principale della malattia

Altra localizzazione Localizzazione secondaria della malattia
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4.2.2 Viaggi e soggiorni

Informazioni

Descrizione

Viaggi o soggiorni al di fuori dell'Ttalia
Paese Visitato Estero:

Motivo Viaggio

Data partenza dall' Italia

Data rientro/arrivo in Italia

Se anno non noto indicare in Italia da
Viaggi o soggiorni in Italia
Provincia

Data partenza

Data rientro/arrivo

Indica se il paziente abbia effettuato viaggi o soggiorni all’estero
Paese Visitato Estero:

Motivo del viaggio

Data partenza dall'ltalia

Data rientro in Italia nel caso di viaggio o data di arrivo in [talia in
caso di soggiorno

Periodo di presenza in Italia

Indica se il paziente abbia effettuato viaggi o soggiorni in Italia
Provincia visitata

Data partenza

Data rientro nel caso di viaggio o data di arrivo in caso di soggiorno

4.2.3 Vaccinazione

Informazioni

Descrizione

Precedente vaccinazione
Dose

Data Somministrazione
Nome Commerciale
Lotto

Indica se sia stata effettuata una vaccinazione
Numero di dose della vaccinazione

Data di somministrazione della dose di vaccino
Nome del farmaco

Lotto del farmaco

4.2.4 Contatti

Informazioni

Descrizione

Contatto

Grado di relazione del contatto

Tipologia di contatto

Grado di relazione del contatto

4.2.5 Collettivita

Informazioni

Descrizione

Collettivita Frequentata

Collettivita di possibile origine del contagio
N. persone esposte

Informazioni aggiuntive

Scuola

Classe - Sezione

Collettivita frequentate

N. persone esposte

Informazioni aggiuntive

Scuola

Classe — Sezione

Indica se sia stata frequentata una collettivita
Tipologia collettivita

N. persone esposte nella collettivita
Eventuali osservazioni

Tipologia della scuola

Classe e sezione della scuola

Tipologia collettivita

N. persone esposte nella collettivita
Eventuali osservazioni

Tipologia della scuola

Classe e sezione della scuola
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4.2.6 Trasmissione

Informazioni

Descrizione

Tipo di trasmissione

Tipologia della trasmissione

4.2.7 Veicolo

Informazioni

Descrizione

Presenza Veicolo
Tipo veicolo
Veicolo

Livello di certezza veicolo

Paese di origine del veicolo

Indica la presenza del veicolo
Tipologia del veicolo trasmissivo della malattia
Indica il veicolo

Indica il livello di certezza con cui ¢ identificato il veicolo
(presunto, confermato, ...)

Indica il Paese di origine del veicolo

4.2.8 Info Cliniche Aggiuntive

Informazioni

Descrizione

Stato in vita al momento della diagnosi

Data inizio terapia
Centro Clinico

gia trattato in passato

Indica lo stato del paziente al momento della diagnosi della malattia
Data inizio terapia
Struttura sanitaria

Indica se il paziente sia stato trattato in passato

4.2.9 Terapia e Chemioprofilassi

Informazioni

Descrizione

Tipologia
Terapia
Data inizio
Data fine

Esito terapia

Indica se terapia o chemioprofilassi

Terapia o chemioprofilassi (= farmaci)

4.2.10 Esito

Informazioni

Descrizione

Esito

Data esito

Decesso

Data Decesso

Effettuazione esame autoptico

Data esame autoptico

Tipologia di esito

Data del decesso
SI/NO

Data dell’esame autoptico
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4.2.11 Farmacoresistenza

Informazioni

Descrizione

Resistenze
Farmaco

Livello resistenza
Data

Materiale biologico
Conferma

Enzima prodotto

Gene

si/no

Quanto il patogeno ¢ resistente al farmaco
Data in cui ¢ stato effettuato I’esame lab
Materiale biologico su cui ¢ stato effettuato 1’esame lab

Tipo di conferma (genotipica / fenotipica)

4.2.12 Sequele o eventi correlabili

Informazioni

Descrizione

Patologia
Tipo

Data inizio

Indica la particolare patologia riscontrata

Indica se la patologia si ¢ presentata come sequela o come evento
correlabile

Data di inizio della patologia

4.2.13 Malformazioni neonatali

Informazioni

Descrizione

Tipo di malformazione
Data rilevazione

Metodo rilevazione

Indica il tipo della particolare malformazione riscontrata
Data di rilevazione della malformazione

Metodo di rilevazione della malformazione

4.2.14 Informazioni gravidanza

Informazioni

Descrizione

Numero precedenti gravidanze
Numero parti

Data ultima mestruazione
Numero nati viventi

Numero aborti

Numero nati morti

Assistenza pre — natale

Data prima visita

Numero di bambini di eta < 18 conviventi durante
la gravidanza

Di cui n vaccinati contro la malattia

Numero precedenti gravidanze della madre
Numero parti della madre

Data ultima mestruazione della madre

Numero nati viventi dalla madre

Numero aborti della madre

Numero nati morti dalla madre

Indica la presenza/assenza dell’assistenza prenatale
Data prima visita della madre

Numero di bambini conviventi con la madre

Numero di bambini vaccinati
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4.2.15 Informazioni nato

Informazioni

Descrizione

Peso alla nascita in grammi
Eta gestazionale

Eta in cui ¢ stata diagnosticata

Peso alla nascita in grammi del bambino
Eta gestazionale

Eta di diagnosi della malattia

4.2.16 Informazioni madre

Informazioni

Descrizione

Cognome e nome della madre

Eta al momento del parto

Occupazione al momento del concepimento
Madre vaccinata contro la malattia

Data vaccinazione

Test di screening eseguito prima della gravidanza
Data esecuzione

Risultato

Test di screening eseguito durante la gravidanza
Data esecuzione

Risultato

Malattia simile alla rosolia
Settimana

Data esordio

Informazioni cliniche

La madre ¢ stata esposta ad un caso noto di
malattia

Fonte di esposizione
Luogo presumibile dell’esposizione al contagio:

Info Laboratorio

Eta della madre

Occupazione della madre

Indica se la madre sia stata vaccinata

Data vaccinazione della madre contro la malattia
Indicazione se sia stato effettuato il test di screening

Data esecuzione del test di screening prima della gravidanza
Risultato test di screening

Indicazione se sia stato effettuato il test di screening

Data esecuzione del test di screening durante la gravidanza
Risultato test di screening

Indica la presenza/assenza di una malattia simile alla rosolia nella
madre

Indica I’eventuale settimana in cui si sia manifestata la malattia
simile alla rosolia

Data di esordio della malattia simile alla rosolia

Informazioni cliniche relative alla malattia simile alla rosolia in
base alla decisione 2018/945/CE della Commissione europea del 22
giugno 2018

Indica I’eventuale esposizione della madre ad un caso di malattia

Fonte di esposizione
Luogo del contagio

Informazioni di laboratorio

4.2.17 Fattori predisponenti / patologie croniche

Informazioni

Descrizione

Fattore

Presenza

Indica il tipo del fattore predisponente o della patologia cronica
riscontrato

Indica la presenza o meno del fattore

11 fattore o patologia ¢ selezionato dalla seguente lista non configurabile:

e Immunodeficienza congenita
e Leucemie/linfomi
e Neoplasie
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Terapie immuno-soppressive
Trapianto d’organo o di midollo
Trasfusione di sangue o emocomponenti
Fistole liquorali
Immunodeficienza acquisita
Insufficienza renale cronica/dialisi
Diabete mellito

Epatopatia

Cardiopatie

Asma/enfisema
Tossicodipendenza ev

Alcolismo

Tabagismo

Deficit fattori del complemento
Emoglobinopatie

Altre malattie polmonari croniche
Malattie metaboliche

Obesita BMI tra 30 e 40

Obesita BMI > 40

4.2.18 Rilevazione dati

Informazioni Descrizione

Campo senza etichetta Testo libero, 4.000 caratteri, attivabile da MdS in caso di emergenze

4.3 ASSOCIAZIONE MALATTIE - BLOCCHI

La seguente tabella A (a, b, ¢, d, e) riporta I’associazione dei blocchi alle malattie.
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SEU

Tabella A.b:
Blocco/Malattia
Febbre
emorragica virale
Febbre gialla
Febbre Q
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para- tifoide
Febbre virale
West Nile
Giardiasi
Herpes Zoster
Infezione da
Chlamydia
Infezione
gonococcica
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intestinale da
Campylobacter
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5. I processi supportati dal sistema PREMAL

I sistema PREMAL supporta il macroprocesso di sorveglianza delle malattie infettive (che corrisponde al
processo di segnalazione di cui all’articolo 4 del presente decreto), che include:

— il processo di segnalazione/notifica (inserimento, visualizzazione, convalida, ...);
— il processo di monitoraggio delle segnalazioni, delle allerte e dei focolai epidemici e di eventuale adozione
delle necessarie misure di sanita pubblica;

oltre a supportare, per il perseguimento delle finalita di cui all’articolo 3, i servizi di reportistica e analisi di cui
al paragrafo 3.5.

Il processo di sorveglianza ¢ sinteticamente rappresentato negli schemi che seguono, dettagliati per i livelli
locale, regionale e nazionale del SSN.

Attivita supportata
da PREMAL

Attivita non
supportata da
PREMAL

laboratorio ad hoc

segnalazione
pertinente

*

di sanita pubblica

cui all'articolo 3

ASL
Sospetto di un Integrazione dati Eventuali indagini
—1 caso di malattia nella segnalazione <¢—— epidemiolo ich?e(*)
infettiva pertinente P 9
) > ) Validazione
Inserimento N Valutazione o [ S
segnalazione ~|  segnalazione ?notifica)
y
¢ A Regione
o Integrazione dati Analisi dati per Analisi dati per
Eventuali analisi di laboratorio nella interventi urgenti ulteriori finalita di

Eventuali indagini

Y

"| epidemiologiche(*)

Eventuale
assunzione
provvedimenti di
sanita pubblica

.

Eventuali analisi di
laboratorio di
riferimento
nazionale

Integrazione dati
laboratorio nella
segnalazione
pertinente

LABORATORI DI RIFERIMENTO NAZIONALI

Figura 1: Livello locale: schema del macroprocesso

(*) Riferimento alle finalita di cui all’art. 3 del decreto
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Attivita supportata
da PREMAL
Attivita non
supportata da
PREMAL
REGIONE
Integrazione dati A .
Da ASL
nella segnalazione < fvisg:s;l;c:nii%g)
pertinente P 9
T Validazione
> . »  segnalazione
> Valutazione (notifica) i
segnalazione
>
A Ministero
Analisi dati per Analisi dati per della Salute
interventi urgenti ulteriori finalita di
v di sanita pubblica cui all'articolo 3
Integrazione dati
laboratorio nella Eventuali analisi di
segnalazione laboratorio ad hoc
pertinente
Eventuali indagini
\ \ epidemiologiche(*)
Eventuale
assunzione
provvedimenti di
sanita pubblica
v
Integrazione dati Eventuali analisi di
laboratorio nella | _ laboratorio di
segnalazione riferimento
pertinente nazionale

LABORATORI DI RIFERIMENTO NAZIONALI

Figura 2: Livello regionale: schema del macroprocesso

(*) Riferimento alle finalita di cui all’art. 3 del decreto




7-4-2022

GAzZETTA UFFICIALE DELLA REPUBBLICA ITALIANA

Serie generale - n. 82

Attivita supportata
da PREMAL

Attivita non
supportata da
PREMAL

Da Regione

Valutazione
segnalazione

MINISTERO DELLA SALUTE

4

4

v

Validazione
segnalazione
(notifica)

Analisi dati per
interventi urgenti
di sanita pubblica

Analisi dati per
ulteriori finalita di
cui all’articolo 3

Eventuali indagini

A

assunzione
provvedimenti di
sanita pubblica

Eventuale

epidemiologiche(*)

]

A

Integrazione dati
laboratorio nella
segnalazione
pertinente

Eventuali analisi di
laboratorio di
riferimento
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LABORATORI DI RIFERIMENTO NAZIONALI

Figura 3: Livello nazionale: schema del macroprocesso

(*) Riferimento alle finalita di cui all’art. 3 del decreto.
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5.1 Dati e funzionalita utilizzabili dagli utenti

11 sistema PREMAL ¢ predisposto per gestire il controllo dell’accesso degli utenti in base ai ruoli. A ogni utente
viene associato uno o piu profili di autorizzazione, in base al suo ruolo nel contesto dei processi di sorveglianza
supportati dal sistema (unita organizzativa di appartenenza, ruolo o mansione, ...).

Tale organizzazione per ruolo permette di assicurare che 1’accesso ai dati sensibili sia effettivamente gestito in
base ai principi di necessita, pertinenza e non eccedenza.

La combinazione dei ruoli, delle funzionalita a questi associate e della specifica organizzazione di appartenenza
determina il perimetro di visibilita dei dati trattati, in termini geografici (es. per 1’utente regionale: limitazione
della visibilita ai soli dati della Regione di appartenenza).

La tabella che segue rappresenta le funzionalita disponibili per i diversi profili degli utenti dei livelli regionali
e nazionali che appartengono alle unita organizzative delle diverse Amministrazioni coinvolte competenti per
lo svolgimento dei compiti e delle funzioni di cui all’articolo 3 e 4 del presente decreto.
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(sui dati Esperto di sanita SI SI
dell’intero pubblica
territorio : :
nazionale) Epidemiologo SI SI
Gestore blpcchl SI SI
malattia
Istituto Laboratorista di
Superiore di riferimento SI
Sanita nazionale
(sui dati di Epidemiologo SI SI
propria
competenza) Statistico SI
ISTAT
(sui dati Statistico SI
necessari per il
PSN)

Tabella 1: Organizzazione, profili e funzionalita

I profili previsti sono i seguenti:
— Segnalatore: utente del livello aziendale che inserisce la segnalazione del possibile caso di malattia infettiva;
— Notificatore: utente del livello aziendale che esegue la notifica del caso di malattia infettiva;

— Laboratorista: utente del livello aziendale che collabora all’inserimento dei dati di laboratorio per le
notifiche inserite dai notificatori;

— Laboratorista di riferimento regionale: utente del livello regionale che collabora all’inserimento dei dati di
laboratorio per le notifiche inserite dai notificatori;

— Laboratorista/Laboratorio di riferimento nazionale: utente che, in quanto parte di un Laboratorio di
Riferimento nazionale, esegue notifiche nell’ambito della Rete di Sorveglianza dei Laboratori;

— Esperto di sanita pubblica: utente del livello aziendale, regionale o nazionale che utilizza le informazioni
del sistema PREMAL per valutare I’opportunita di prendere provvedimenti per la salute pubblica;

— Epidemiologo: utente del livello aziendale, regionale o nazionale che utilizza le informazioni del sistema
PREMAL per analisi epidemiologiche;

—  Statistico: utente dell’istituto nazionale di statistica che utilizza le informazioni le informazioni del sistema
PREMAL per le finalita del Programma Statistico Nazionale;

— Gestore blocchi malattia; utente di livello nazionale che associa le schede di rilevazione dati delle varie
malattie con gruppi di informazioni specifiche da rilevare. Tale ruolo non prevede alcun accesso ai dati delle
segnalazioni/notifiche.

— Amministratore delle anagrafiche: utente del livello aziendale e regionale che accede a funzionalita di
amministrazione del sistema (gestione di anagrafiche). Tale ruolo non prevede alcun accesso ai dati delle
segnalazioni/notifiche.
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Con riferimento infine agli specifici aspetti di trattamento di dati personali, le tipologie di dati trattati nelle
diverse funzionalita supportate dal sistema sono descritte nella seguente tabella:
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Integrazione dati nella
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segnalazione (laboratorio)
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(1) Include anche elaborazioni effettuate con modalita automatiche su dati individuali (eventualmente anche con dati
identificativi diretti), i cui risultati sono tuttavia accessibili solo in forma di dati aggregati o privati degli elementi
identificativi diretti
SI' - Dopo 3 mesi dalla validazione da parte del Ministero la visualizzazione nominativa viene disabilitata e rimane
accessibile la sola visualizzazione dei dati privati degli elementi identificativi diretti
SI2- La visibilita in chiaro dei dati identificativi diretti viene assicurata ai sensi delle disposizioni di cui all'art. 7, commi 5 e 6
SI3- Tale profilo prevede necessariamente l'abilitazione su specifiche malattie (in rispetto dei principi di necessita,
pertinenza e non eccedenza)

Tabella 2: Funzionalita e tipologie di dati trattati




